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Додаток №1  до документації конкурсних торгів на закупівлю машин обчислювальних, частин та приладдя до них.
Технічне завдання 

обладнання для облаштування 

бездротовою інтернет-мережею WI-FI адміністративних будинків Верховної Ради України 

1. Контролер точок бездротового доступу (AIR-CT5520-K9  або еквівалент)     - 2 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Підтримка точок бездротового доступу
	Забезпечення керування не менше ніж 300 точками бездротового доступу з можливістю розширення кількості точок доступу до 1500 шляхом купівлі відповідних ліцензій без заміни обладнання або додавання апаратних компонентів.
	Обов’язково

	2. 
	Пропускна здатність
	· не менше 20 Гбіт/с

Архітектура контролера повинна забезпечувати неблоковану передачу даних в рамках стандарту 802.11n / 802.11ac
	Обов’язково

	3. 
	Максимальна кількість точок доступу
	· не менше 1500
	Обов’язково

	4. 
	Кількість клієнтських підключень
	Забезпечення керування не менше ніж 20 000 активних клієнтських підключень
	Обов’язково

	5. 
	Підтримка VLAN
	· не менше 4096 VLANs
	Обов’язково

	6. 
	Підтримка WLAN
	· не менше 512 WLANs
	Обов’язково

	7. 
	Інтерфейси
	· не менше 2 портів для встановлення оптичних або мідних SFP або SFP+ модулів зі швидкістю підключення до мережі 1 Гбіт/с або 10 Гбіт/с;

· не менше 1 порта для об’єднання контролерів у відмовостійку схему 1 Gigabit Ethernet port (RJ-45);

· не менше 1 консольний порт (RJ-45).
	Обов’язково

	8. 
	Відмовостійкість 
	· Забезпечення переключення точок доступу з основного контролера на резервний без перереєстрації і без необхідності повторної процедури асоціації абонента до точки доступу, тобто забезпечення відмовостійкості (HA) в контексті підтримки переключення точок доступу з синхронізацією стану (AP SSO).

· Забезпечення відмовостійкості (HA) шляхом взаємодії з вторинними / третинними контролерами бездротової мережі.

· Можливість встановлення та гарячої заміни резервного блоку живлення.
	Обов’язково

	9. 
	Функціонал
	· Управління ємністю мережі;

· Можливість автоматичного налаштування каналу та потужності роботи точки доступу в залежності від РЧ умов середовища

· Безшовний роумінг;

· Гостьовий доступ;

· Централізоване управління точками доступу;

· Динамічний розподіл каналів;

· Оптимізація потужності передачі;

· Автоматичне збільшення потужності точки доступу, для заповнення простору, що виник в результаті виходу однієї або декількох точок доступу з ладу;

· Радіочастотний моніторинг

· Балансування навантаження на точку доступу клієнтів в мережі.

· Підтримка технології Wireless Enterprise Mesh.

· Зниження впливу радіочастотних джерел завад за рахунок використання відповідних технологій.

· Можливість визначати, класифікувати і усувати вплив радіоперешкод, в тих же діапазонах, що і Wi-Fi.

· Підтримка технологій оптимізації передачі відео та голосу через бездротову мережу.
	Обов’язково

	10. 
	Підтримка бездротових стандартів 
	Сумісність зі стандартами бездротової передачі даних: IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e, 802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wave1 та Wave2
	Обов’язково

	11. 
	Підтримка мережевих стандартів
	· IEEE 802.1Q VLAN tagging;

· IEEE 802.1AX Link Aggregation

· RFC 768 UDP

· RFC 791 IP

· RFC 2460 IPv6

· RFC 792 ICMP

· RFC 793 TCP

· RFC 826 ARP

· RFC 1122 Requirements for Internet Hosts

· RFC 1519 CIDR

· RFC 1542 BOOTP

· RFC 2131 DHCP

· RFC 5415 CAPWAP Protocol Specification
	Обов’язково

	12. 
	Підтримка протоколів і стандартів захисту
	· Wi-Fi Protected Access (WPA)

· IIEEE 802.11i (WPA2, RSN)

· RFC 1321 MD5 Message-Digest Algorithm

· RFC 1851 ESP Triple DES Transform

· RFC 2104 HMAC: Keyed Hashing for Message Authentication

· RFC 2246 TLS Protocol Version 1.0

·  RFC 2401 Security Architecture for the Internet Protocol

· RFC 2403 HMAC-MD5-96 within ESP and AH

· RFC 2404 HMAC-SHA-1-96 within ESP and AH

· RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV

· RFC 2407 Interpretation for ISAKMP

· RFC 2408 ISAKMP

· RFC 2409 IKE

· RFC 2451 ESP CBC-Mode Cipher Algorithms

· RFC 3280 Internet X.509 PKI Certificate and CRL Profile

· RFC 4347 Datagram Transport Layer Security

· RFC 4346 TLS Protocol Version 1.1
	Обов’язково

	13. 
	Підтримка протоколів шифрування
	· Wired Equivalent Privacy (WEP) та Temporal Key Integrity Protocol-Message Integrity Check (TKIP-MIC): RC4 40, 104 and 128 bits (static та shared keys)

· Advanced Encryption Standard (AES): Cipher Block Chaining (CBC), Counter with CBC-MAC (CCM), Counter with Cipher Block Chaining Message Authentication Code Protocol (CCMP)

· Data Encryption Standard (DES): DES-CBC, 3DES

· Secure Sockets Layer (SSL) and Transport Layer Security (TLS): RC4 128-bit and RSA 1024- and 2048-bit

· DTLS: AES-CBC

· IPsec: DES-CBC, 3DES, AES-CBC

· 802.1AE MACsec encryption
	Обов’язково

	14. 
	Підтримка протоколів та стандартів автентифікації, авторизації та обліку
	· IEEE 802.1X

· RFC 2548 Microsoft Vendor-Specific RADIUS Attributes

· RFC 2716 PPP EAP-TLS

· RFC 2865 RADIUS Authentication

· RFC 2866 RADIUS Accounting

· RFC 2867 RADIUS Tunnel Accounting

· RFC 3576 Dynamic Authorization Extensions to RADIUS

· RFC 3579 RADIUS Support for EAP

· RFC 3580 IEEE 802.1X RADIUS Guidelines

· RFC 3748 Extensible Authentication Protocol (EAP)

· Web-аутентифікація

· Підтримка TACACS для управління користувачами
	Обов’язково

	15. 
	Підтримка протоколів та стандартів керування
	· Simple Network Management Protocol (SNMP) v1, v2c, v3

· RFC 854 Telnet

· RFC 1155 Management Information for TCP/IP-Based Internets

· RFC 1156 MIB

· RFC 1157 SNMP

· RFC 1213 SNMP MIB II

· RFC 1350 TFTP

· RFC 1643 Ethernet MIB

· RFC 2030 SNTP

· RFC 2616 HTTP

· RFC 2665 Ethernet-Like Interface Types MIB

· RFC 2674 Definitions of Managed Objects for Bridges with Traffic Classes, Multicast Filtering, and Virtual Extensions

· RFC 2819 RMON MIB

· RFC 2863 Interfaces Group MIB

· RFC 3164 Syslog

· RFC 3414 User-Based Security Model (USM) for SNMPv3

· RFC 3418 MIB for SNMP

· RFC 3636 Definitions of Managed Objects for IEEE 802.3 MAUs
	Обов’язково

	16. 
	Інтерфейси керування
	· Web-based: HTTP/HTTPS

· Command-line interface: Telnet, Secure Shell (SSH) Protocol, serial port

· Можливість інтеграції з централізованою системою керування
	Обов’язково

	17. 
	Кріплення
	Встановлення у стандартні 19” монтажні шафи.

Повинен займати не більше 1U.
	Обов’язково

	18. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування
	Обов’язково

	19. 
	Пристрій повинен бути сумісним та керувати пропонованими точками бездротового доступу.
	Обов’язково


2. Точка бездротового доступу (AIR-CAP1702I-E-K9 або еквівалент) — 220 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Підтримка бездротових стандартів
	· IEEE 802.11a;
· IEEE 802.11b;
· IEEE 802.11g;
· IEEE 802.11n;
· IEEE 802.11ac Wave 1
	Обов’язково

	2. 
	Радіомодулі
	не менше двох бездротових радіоінтерфейсів (dual-band):


2,4 ГГц


5 ГГц
	Обов’язково

	3. 
	Конфігурація MIMO:spatial streams
	· не менше 3x3 multiple-input, multiple-output (MIMO) 

· не менше 2 просторових потоки 
	Обов’язково

	4. 
	Антени
	Вбудовані:


2,4 ГГц, з коефіцієнтом підсилення не менше 4 dBi, з горизонтальною діаграмою направленості 360°;


5 ГГц, з коефіцієнтом підсилення не менше 4 dBi, з горизонтальною діаграмою направленості 360°.
	Обов’язково

	5. 
	Інтерфейси
	· не менше 2x10/100/1000BASE-T з автоматичним розпізнаванням швидкості підключення (RJ-45)

· порт консолі керування (RJ-45)
	Обов’язково

	6. 
	Підтримка режимів роботи ТД
	· режим роботи через систему контролерів;

· автономний режим;

· робота в якості WIPS-сенсору;

· гібридний режим – одночасно:  передача даних згідно стандартів 802.11a/b/g/n/ас та робота в якості WIPS-сенсору та в режимі віддаленої ТД;

· робота в якості WIPS-сенсору та в режимі віддаленої ТД;

· режим  віддаленої ТД (FlexConnect або аналог);

· режим побудови MESH-мережі. 
	Обов’язково

	7. 
	Підтримка можливостей IEEE 802.11n
	· Схема 3 x 3 MIMO з двома просторовими потоками;

· Синфазне складання декількох копій прийнятого сигналу (Maximal ratio combining (MRC));

· Формування діаграми направленості 802.11 n и 802.11 a/g;

· Канали 20 і 40 МГц;

· Швидкість передачі даних до 300 Mбіт/с (40 MГц з 5 ГГц);

· Агрегація пакетів: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

· Динамічний вибір частоти (DFS) 802.11;

· Підтримка випадкового циклічного зсуву (CSD)
	Обов’язково

	8. 
	Підтримка можливостей IEEE 802.11ас Wave 1
	· Схема 3 x 3 MIMO з двома просторовими потоками;

· Синфазне складання декількох копій прийнятого сигналу (Maximal ratio combining (MRC));

· Формування діаграми направленості стандарту 802.11 aс;

· Канали 20, 40 і 80 МГц;

· Швидкість передачі даних до 867 Mбіт/с (80 MГц з 5 ГГц);

· Агрегація пакетів: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

· Динамічний вибір частоти 802.11 (DFS);

· Підтримка випадкового циклічного зсуву (CSD)
	Обов’язково

	9. 
	Підтримка технологій
	· Динамічне керування діаграмою направленості для підсилення рівня сигналу, направленого від точки доступу до віддалених користувачів.

· Механізми виявлення радіочастотних перешкод і забезпечення основних можливостей спектрального аналізу при одночасному спрощенні поточних операцій по каналах шириною 20, 40 і 80 МГц для автоматичного коректування і оптимізації покриття сигналу.

· Оптимізація роумінгу ТД: підключення клієнтських пристроїв до тієї точки доступу в зоні їх покриття, яка забезпечує найкращу швидкість передачі даних з можливих.

·  Можливість оптимізація передачі відео в бездротовому середовищі VideoStream (або аналог).

· MIMO-корекція.
	Обов’язково

	10. 
	Підтримка протоколів і стандартів захисту та шифрування
	· Security:

· 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA,

· IEEE 802.1х

· Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

· Extensible Authentication Protocol (EAP) types:

· EAP-Transport Layer Security (TLS)

· EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)

· Protected EAP (PEAP) v0 or EAP-MSCHAPv2

· EAP-Flexible Authentication via Secure Tunneling (FAST)

· PEAP v1 or EAP-Generic Token Card (GTC)

· EAP-Subscriber Identity Module (SIM)

· Multimedia:

· Wi-Fi Multimedia (WMM)
	Обов’язково

	11. 
	Живлення пристрою
	· Підтримка технологій 802.3af PoE, 802.3at PoE+, Enhanced PoE;

· Можливість живлення від зовнішнього блоку живлення 220В 50Гц.
	Обов’язково

	12. 
	Робоча температура зовнішнього середовища
	Від 0 до 40°C
	Обов’язково

	13. 
	Експертні висновки та дозволи
	Обладнання повинно бути сертифіковане для використання на території України,  мати сертифікат УкрСЕПРО та внесено до «Реєстру радіоелектронних засобів та випромінювальних пристроїв, що можуть застосовуватися на території України в смугах радіочастот загального користування»
	Обов’язково

	14. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування
	Обов’язково

	15. 
	Пристрій повинен підтримувати функціонування по протоколу CAPWAP і бути сумісним з пропонованим контролером точок бездротового доступу.
	Обов’язково


3. Точка бездротового доступу (AIR-CAP2702E-E-K9 або еквівалент) — 30 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Підтримка бездротових стандартів
	· IEEE 802.11a;
· IEEE 802.11b;
· IEEE 802.11g;
· IEEE 802.11n;
· IEEE 802.11ac Wave 1
	Обов’язково

	2. 
	Радіомодулі
	не менше двох бездротових радіоінтерфейсів (dual-band):


2,4 ГГц


5 ГГц
	Обов’язково

	3. 
	Конфігурація MIMO:spatial streams
	· не менше 3x4 multiple-input, multiple-output (MIMO) 

· не менше 3 просторових потоки 
	Обов’язково

	4. 
	Антени
	Зовнішні

4хRP-TNC роз’єми

Пристрій повинен мати можливість підключення зовнішніх антен з різним коефіцієнтом підсилення
	Обов’язково

	5. 
	Інтерфейси
	· не менше 2x10/100/1000BASE-T з автоматичним розпізнаванням швидкості підключення (RJ-45)

· порт консолі керування (RJ-45)
	Обов’язково

	6. 
	Підтримка режимів роботи ТД
	· режим роботи через систему контролерів;

· автономний режим;

· робота в якості WIPS-сенсору;

· гібридний режим – одночасно:  передача даних згідно стандартів 802.11a/b/g/n/ас та робота в якості WIPS-сенсору та в режимі віддаленої ТД;

·  робота в якості WIPS-сенсору та в режимі віддаленої ТД;

·  режим  віддаленої ТД (FlexConnect або аналог);

·  режим побудови MESH-мережі. 
	Обов’язково

	7. 
	Підтримка можливостей IEEE 802.11n
	· Схема 3 x 4 MIMO з двома просторовими потоками;

· Синфазне складання декількох копій прийнятого сигналу (Maximal ratio combining (MRC));

· Формування діаграми направленості 802.11 n и 802.11 a/g;

· Канали 20 і 40 МГц;

· Швидкість передачі даних до 450 Mбіт/с (40 MГц з 5 ГГц);

· Агрегація пакетів: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

· Динамічний вибір частоти (DFS) 802.11;

· Підтримка випадкового циклічного зсуву (CSD)
	Обов’язково

	8. 
	Підтримка можливостей IEEE 802.11ас Wave 1
	· Схема 3 x 4 MIMO з двома просторовими потоками;

· Синфазне складання декількох копій прийнятого сигналу (Maximal ratio combining (MRC));

· Формування діаграми направленості стандарту 802.11 aс;

· Канали 20, 40 і 80 МГц;

· Швидкість передачі даних до 1,3 Гбіт/с (80 MГц з 5 ГГц);

· Агрегація пакетів: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

· Динамічний вибір частоти 802.11 (DFS);

· Підтримка випадкового циклічного зсуву (CSD)
	Обов’язково

	9. 
	Підтримка технологій
	· Динамічне керування діаграмою направленості для підсилення рівня сигналу, направленого від точки доступу до віддалених користувачів.

· Механізми виявлення радіочастотних перешкод і забезпечення основних можливостей спектрального аналізу при одночасному спрощенні поточних операцій по каналах шириною 20, 40 і 80 МГц для автоматичного коректування і оптимізації покриття сигналу.

· Можливість визначати, класифікувати і усувати вплив радіоперешкод, в тих же діапазонах, що і Wi-Fi (наприклад, Bluetooth, широкосмугова перешкода, бездротова відеокамера і т.п.) за рахунок наявності вбудованого спектр-аналізатора, підтримуючи цей функціонал в діапазонах 2.4 ГГц і 5 ГГц і на ширині каналів 20 МГц (для 2.4 ГГц) і 20/40/80 МГц (для 5 ГГц радіодіапазону);

· Оптимізація роумінгу ТД: підключення клієнтських пристроїв до тієї точки доступу в зоні їх покриття, яка забезпечує найкращу швидкість передачі даних з можливих.

·  Можливість оптимізація передачі відео в бездротовому середовищі VideoStream (або аналог).

· MIMO-корекція.
	Обов’язково

	10. 
	Підтримка протоколів і стандартів захисту та шифрування
	· Security:

· 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA,

· IEEE 802.1х

· Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

· Extensible Authentication Protocol (EAP) types:

· EAP-Transport Layer Security (TLS)

· EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)

· Protected EAP (PEAP) v0 or EAP-MSCHAPv2

· EAP-Flexible Authentication via Secure Tunneling (FAST)

· PEAP v1 or EAP-Generic Token Card (GTC)

· EAP-Subscriber Identity Module (SIM)

· Multimedia:

· Wi-Fi Multimedia (WMM)
	Обов’язково

	11. 
	Живлення пристрою
	· Підтримка технологій 802.3af PoE, 802.3at PoE+, Enhanced PoE;

· Можливість живлення від зовнішнього блоку живлення 220В 50Гц.
	Обов’язково

	12. 
	Робоча температура зовнішнього середовища
	Від -20 до 40°C
	Обов’язково

	13. 
	Експертні висновки та дозволи
	Обладнання повинно бути сертифіковане для використання на території України,  мати сертифікат УкрСЕПРО та внесено до «Реєстру радіоелектронних засобів та випромінювальних пристроїв, що можуть застосовуватися на території України в смугах радіочастот загального користування»
	Обов’язково

	14. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування
	Обов’язково

	15. 
	Пристрій повинен підтримувати функціонування по протоколу CAPWAP і бути сумісним з пропонованим контролером точок бездротового доступу.
	Обов’язково


4. Антена для точки бездротового доступу (AIR-ANT2566D4M-R або еквівалент) — 20 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Кількість активних елементів
	Не менше ніж 4
	Обов’язково

	2. 
	Робочий частотний діапазон
	2,4–2,5 ГГц

5,15–5,925 ГГц
	Обов’язково

	3. 
	Хвильовий опір
	50 Ом
	Обов’язково

	4. 
	КСX (VSWR)
	2:1
	Обов’язково

	5. 
	Підсилення
	6 dBi
	Обов’язково

	6. 
	Діаграма випромінювання вертикальна (за рівнем -3 дБ)
	2,4–2,5 ГГц - 65°

5,15–5,925 ГГц - 60°
	Обов’язково

	7. 
	Поляризація
	Ленійна, вартикальна
	Обов’язково

	8. 
	Діаграма випромінювання горизонтальна (за рівнем -3 дБ)
	2,4–2,5 ГГц - 60°

5,15–5,925 ГГц - 55°
	Обов’язково

	9. 
	Ступінь захисту
	IP-67
	Обов’язково

	10. 
	Роз’єм
	RP-TNC
	Обов’язково


5. Антена бездротового доступу (AIR-ANT2566P4W-R або еквівалент) — 10 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Кількість активних елементів
	Не менше ніж 4
	Обов’язково

	2. 
	Робочий частотний діапазон
	2,4–2,5 ГГц

5,15–5,925 ГГц
	Обов’язково

	3. 
	Хвильовий опір
	50 Ом
	Обов’язково

	4. 
	КСX (VSWR)
	2:1
	Обов’язково

	5. 
	Підсилення
	6 dBi
	Обов’язково

	6. 
	Діаграма випромінювання вертикальна (за рівнем -3 дБ)
	2,4–2,5 ГГц - 65°

5,15–5,925 ГГц - 55°
	Обов’язково

	7. 
	Поляризація
	Ленійна, вартикальна
	Обов’язково

	8. 
	Діаграма випромінювання горизонтальна (за рівнем -3 дБ)
	2,4–2,5 ГГц - 105°

5,15–5,925 ГГц - 110°
	Обов’язково

	9. 
	Ступінь захисту
	IP-54
	Обов’язково

	10. 
	Роз’єм
	RP-TNC
	Обов’язково


6. Точка бездротового доступу (AIR-CAP2702I-E-K9 або еквівалент) — 50 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	16. 
	Підтримка бездротових стандартів
	· IEEE 802.11a;
· IEEE 802.11b;
· IEEE 802.11g;
· IEEE 802.11n;
· IEEE 802.11ac Wave 1
	Обов’язково

	17. 
	Радіомодулі
	не менше двох бездротових радіоінтерфейсів (dual-band):


2,4 ГГц


5 ГГц
	Обов’язково

	18. 
	Конфігурація MIMO:spatial streams
	· не менше 3x4 multiple-input, multiple-output (MIMO) 

· не менше 3 просторових потоки 
	Обов’язково

	19. 
	Антени
	Вбудовані:


2,4 ГГц, з коефіцієнтом підсилення не менше 4 dBi, з горизонтальною діаграмою направленості 360°;


5 ГГц, з коефіцієнтом підсилення не менше 4 dBi, з горизонтальною діаграмою направленості 360°.
	Обов’язково

	20. 
	Інтерфейси
	· не менше 2x10/100/1000BASE-T з автоматичним розпізнаванням швидкості підключення (RJ-45)

· порт консолі керування (RJ-45)
	Обов’язково

	21. 
	Підтримка режимів роботи ТД
	· режим роботи через систему контролерів;

· автономний режим;

· робота в якості WIPS-сенсору;

· гібридний режим – одночасно:  передача даних згідно стандартів 802.11a/b/g/n/ас та робота в якості WIPS-сенсору та в режимі віддаленої ТД;

·  робота в якості WIPS-сенсору та в режимі віддаленої ТД;

·  режим  віддаленої ТД (FlexConnect або аналог);

·  режим побудови MESH-мережі. 
	Обов’язково

	22. 
	Підтримка можливостей IEEE 802.11n
	· Схема 3 x 4 MIMO з двома просторовими потоками;

· Синфазне складання декількох копій прийнятого сигналу (Maximal ratio combining (MRC));

· Формування діаграми направленості 802.11 n и 802.11 a/g;

· Канали 20 і 40 МГц;

· Швидкість передачі даних до 450 Mбіт/с (40 MГц з 5 ГГц);

· Агрегація пакетів: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

· Динамічний вибір частоти (DFS) 802.11;

· Підтримка випадкового циклічного зсуву (CSD)
	Обов’язково

	23. 
	Підтримка можливостей IEEE 802.11ас Wave 1
	· Схема 3 x 4 MIMO з двома просторовими потоками;

· Синфазне складання декількох копій прийнятого сигналу (Maximal ratio combining (MRC));

· Формування діаграми направленості стандарту 802.11 aс;

· Канали 20, 40 і 80 МГц;

· Швидкість передачі даних до 1,3 Гбіт/с (80 MГц з 5 ГГц);

· Агрегація пакетів: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

· Динамічний вибір частоти 802.11 (DFS);

· Підтримка випадкового циклічного зсуву (CSD)
	Обов’язково

	24. 
	Підтримка технологій
	· Динамічне керування діаграмою направленості для підсилення рівня сигналу, направленого від точки доступу до віддалених користувачів.

· Механізми виявлення радіочастотних перешкод і забезпечення основних можливостей спектрального аналізу при одночасному спрощенні поточних операцій по каналах шириною 20, 40 і 80 МГц для автоматичного коректування і оптимізації покриття сигналу.

· Можливість визначати, класифікувати і усувати вплив радіоперешкод, в тих же діапазонах, що і Wi-Fi (наприклад, Bluetooth, широкосмугова перешкода, бездротова відеокамера і т.п.) за рахунок наявності вбудованого спектр-аналізатора, підтримуючи цей функціонал в діапазонах 2.4 ГГц і 5 ГГц і на ширині каналів 20 МГц (для 2.4 ГГц) і 20/40/80 МГц (для 5 ГГц радіодіапазону);

· Оптимізація роумінгу ТД: підключення клієнтських пристроїв до тієї точки доступу в зоні їх покриття, яка забезпечує найкращу швидкість передачі даних з можливих.

·  Можливість оптимізація передачі відео в бездротовому середовищі VideoStream (або аналог).

· MIMO-корекція.
	Обов’язково

	25. 
	Підтримка протоколів і стандартів захисту та шифрування
	· Security:

· 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA,

· IEEE 802.1х

· Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

· Extensible Authentication Protocol (EAP) types:

· EAP-Transport Layer Security (TLS)

· EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)

· Protected EAP (PEAP) v0 or EAP-MSCHAPv2

· EAP-Flexible Authentication via Secure Tunneling (FAST)

· PEAP v1 or EAP-Generic Token Card (GTC)

· EAP-Subscriber Identity Module (SIM)

· Multimedia:

· Wi-Fi Multimedia (WMM)
	Обов’язково

	26. 
	Живлення пристрою
	· Підтримка технологій 802.3af PoE, 802.3at PoE+, Enhanced PoE;

· Можливість живлення від зовнішнього блоку живлення 220В 50Гц.
	Обов’язково

	27. 
	Робоча температура зовнішнього середовища
	Від 0 до 40°C
	Обов’язково

	28. 
	Експертні висновки та дозволи
	Обладнання повинно бути сертифіковане для використання на території України,  мати сертифікат УкрСЕПРО та внесено до «Реєстру радіоелектронних засобів та випромінювальних пристроїв, що можуть застосовуватися на території України в смугах радіочастот загального користування»
	Обов’язково

	29. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування
	Обов’язково

	30. 
	Пристрій повинен підтримувати функціонування по протоколу CAPWAP і бути сумісним з пропонованим контролером точок бездротового доступу.
	Обов’язково


7. Комутатор для підключення магістральних оптичних ліній зв’язку (WS-C3850-24S-S або еквівалент) — 1 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Інтерфейси
	· не менше 24 портів для встановлення модулів SFP 1 Гбіт/сек

· не менше 1-о слоту розширення для встановлення інтерфейсних модулів
	Обов’язково

	2. 
	Кріплення
	Встановлення у стандартні 19” монтажні шафи.

Повинен займати не більше 1U.
	Обов’язково

	3. 
	Архітектура
	Фіксована
	Обов’язково

	4. 
	Продуктивність комутаційної шини
	· підтримка 100%-ого навантаження на всі порти;

· не менше 92 Гбіт/с;

· не менше ніж 68,4 Мпакетів/с
	Обов’язково

	5. 
	Розмір таблиці МАС-адрес
	не менше ніж 32000 МАС-адрес.
	Обов’язково

	6. 
	Підтримка мережевих протоколів та стандартів
	· IEEE 802.1Q тегування VLAN для транкових з’єднань;

· IEEE 802.1D специфікація STP (Spanning-Tree Protocol);

· IEEE 802.1p CoS (class-of-service);

· IEEE 802.1s специфікація MSTP (Multiple STP);

· IEEE 802.1w специфікація RSTP (Rapid Spanning Tree Protocol);

· Flexlink;

· Per-VLAN Rapid Spanning Tree (PVRST+)
	Обов’язково

	7. 
	Агрегація каналів
	Можливість об'єднання кількох фізичних з'єднань в одне логічне з'єднання.
	Обов’язково

	8. 
	Аутентифікація портів
	802.1x L2 Basic NAC аутентифікація для портів.
	Обов’язково

	9. 
	Безпека доступу до комутатора
	Наявність різних рівнів доступу для різних категорій адміністраторів, а також їх автентифікацію на RADIUS сервері, підтримка SSH та SNMP v.3.
	Обов’язково

	10. 
	Функції захисту
	· Фільтрування трафіку на основі заголовків 2,3,4-го рівнів;

· DHCP Snooping;

· Функції захисту протоколу STP;

· Підтримка PVLAN (Private VLAN);

· Функції захисту від переповнення CAM таблиці;

· Захист від підміни IP адресу;

· Підтримка функції перевірки достовірності ARP пакетів;

· Unicast MAC Filtering; 

· VACL (списки контролю доступу на основі VLAN)
	Обов’язково

	11. 
	Копіювання трафіку
	Можливість копіювання трафіку з одного порту на другий порт для моніторингу у межах комутатора або на інший комутатор.
	Обов’язково

	12. 
	Керування
	· SSH, telnet , SNMP v3, RMON; 

· Підтримка протоколу для розповсюдження інформації другого рівня про VLAN;

· Підтримка протоколу збору інформації другого рівня про сусіднє мережеве обладнання;

· Обладнання повинно мати можливість керування через графічний інтерфейс.
	Обов’язково

	13. 
	QoS функції
	· підтримка 802.1р (CoS) та DSCP;

· підтримка автоматичної настойки QoS;

· підтримка не менше 8 черг на порт
	Обов’язково

	14. 
	Маршрутизація
	· Підтримка статичної маршрутизації та протоколів RIPv1, RIPv2, RIPng;

· Можливість оновлення програмного забезпечення для підтримки протоколів OSPF, EIGRP, BGPv4 та IS-ISv4 у випадку необхідності;

· Підтримка Jumbo frame, розмір пакету 9198 байт;
	Обов’язково

	15. 
	Підтримка VLAN
	· не менше ніж 1К активних VLAN;

· не менше 4000 VLAN ID;

· нідтримка приватних Private VLAN;
	Обов’язково

	16. 
	Відмовостійкість
	· Наявність спеціального порту стекування на комутаторі для об’єднання в стек до 9 комутаторів на швидкості 480 Гбіт/с;

· Підтримка протоколів відмовостійкості шлюзу. Протоколи відмовостійкості повинні працювати у режимах active/active або active/standby.

· Можливість встановлення додаткового блоку живлення.

· Наявність спеціального порту стекування на комутаторі для резервування живлення з об’єднанням до 4 комутаторів.
	Обов’язково

	17. 
	Сумісність з існуючим обладнанням
	Комутатор повинен бути об’єднаний в стек з наявним комутатором Cisco WS-C3850-24S (повинен підтримувати технологію StackWise-480 та StackPower)
	Обов’язково

	18. 
	Функціонал контролеру точок бездротового доступу
	Можливість додаткового придбання ліцензій для активування функціоналу контролеру точок бездротового доступу з підтримкою:


не менше 100 точок доступу на комутатор/стек;


не менше 2000 бездротових користувачів на комутатор/стек;


пропускна здатність для бездротових підключень не менше 20 Гбіт/с на комутатор.
	Опціонально

	19. 
	Час напрацювання на відмову
	Час напрацювання на відмову має бути не меншим ніж 300 760 годин.
	Обов’язково

	20. 
	Сервісна підтримка
	- Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту повідомлення про несправність, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування;

- Можливість оновлення ПЗ протягом 5 років після зняття з виробництва.
	Обов’язково


8. Комутатор рівня доступу (WS-C2960X-24PS-L або еквівалент) — 30 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Інтерфейси 
	· не менше 24 портів 10/100/1000 BaseT з підтримкою технології РоЕ+ (IEEE 802.3at), не менше 370W PoE capacity;

· не менше 4 портів SFP
	Обов’язково

	2. 
	Кріплення
	Встановлення у стандартні 19” монтажні шафи
	Обов’язково

	3. 
	Архітектура
	Фіксована
	Обов’язково

	4. 
	Продуктивність комутатору
	· Комутаційної матриці не менше ніж 216 Гбіт/с.

· Швидкість комутації не менше ніж 71,4 Мпакетів/с
	Обов’язково

	5. 
	Розмір таблиці МАС-адрес та кількість VLAN
	· Не менш ніж 16000 МАС-адрес;

· Не менш ніж 1023 активних VLAN.
	Обов’язково

	6. 
	Агрегація каналів
	Можливість об'єднання до 8 фізичних з'єднань в одне логічне з'єднання за технологіями:

· PAgP;

· LACP (802.3 ad)
	Обов’язково

	7. 
	Підтримка мережених стандартів
	· IEEE 802.1Q тегування VLAN для транкових з’єднань;

· IEEE 802.1D специфікация STP (Spanning-Tree Protocol);

· IEEE 802.1p CoS (class-of-service);

· IEEE 802.1s специфікация MSTP (Multiple STP);

· IEEE 802.1w специфікация RSTP (Rapid Spanning Tree Protocol).
	Обов’язково

	8. 
	Аутентифікация портів
	802.1x L2 Basic NAC аутентификація для портів 
	Обов’язково

	9. 
	Безпека доступу до комутатору
	Наявність різних рівнів доступу до різних категорій адміністраторів, а також їх аутентифікацію на серверах RADIUS, підтримка SSH и SNMPv3
	Обов’язково

	10. 
	Функції захисту
	· Фільтрування трафіку на основі заголовків 2,3,4-го рівнів;

· DHCP Snooping;

· Функції захисту протоколу STP;

· Підтримка PVLAN Edge (Private VLAN);

· Функції захисту від переповнення CAM таблиці;

· Unicast MAC Filtering; 

· DHCP snooping

· Dynamic ARP Inspection

· MAC-limiting

· Списки керування доступом 

· Забезпечення ізоляції портів у рамках одного VLAN
	Обов’язково

	11. 
	Керування
	· SSH, telnet , SNMP v3, RMON; 

· Підтримка протоколу для розповсюдження інформації другого рівня про VLAN;

· Підтримка протоколу збору інформації другого рівня про підключене мережеве обладнання;

· Обладнання повинно мати можливість керування через графічний інтерфейс.
	Обов’язково

	12. 
	QoS функції
	· Підтримка автоматичної настройки QoS; 

· Підтримка класифікації 802.1p (CoS) та DSCP.
	Обов’язково

	13. 
	Стекування
	Підтримка можливості стекування не менше ніж 8 комутаторів на швидкості до 80 Гбіт/с.

Можливість встановлення модуля з 2 портами для стекування.
	Обов’язково

	14. 
	Час роботи на відмову
	Час роботи на відмову має бути не меншим ніж 324 280 годин.
	Обов’язково

	15. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування
	Обов’язково


9. Комутатор рівня доступу (WS-C2960X-24PD-L або еквівалент) — 2 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Інтерфейси 
	· не менше 24 портів 10/100/1000 BaseT з підтримкою технології РоЕ+ (IEEE 802.3at), не менше 370W PoE capacity;

· не менше 2 портів SFP+
	Обов’язково

	2. 
	Кріплення
	Встановлення у стандартні 19” монтажні шафи
	Обов’язково

	3. 
	Архітектура
	Фіксована
	Обов’язково

	4. 
	Продуктивність комутатору
	· Комутаційної матриці не менше ніж 216 Гбіт/с.

· Швидкість комутації не менше ніж 95,2 Мпакетів/с
	Обов’язково

	5. 
	Розмір таблиці МАС-адрес та кількість VLAN
	· Не менш ніж 16000 МАС-адрес;

· Не менш ніж 1023 активних VLAN.
	Обов’язково

	6. 
	Агрегація каналів
	Можливість об'єднання до 8 фізичних з'єднань в одне логічне з'єднання за технологіями:

· PAgP;

· LACP (802.3 ad)
	Обов’язково

	7. 
	Підтримка мережених стандартів
	· IEEE 802.1Q тегування VLAN для транкових з’єднань;

· IEEE 802.1D специфікация STP (Spanning-Tree Protocol);

· IEEE 802.1p CoS (class-of-service);

· IEEE 802.1s специфікация MSTP (Multiple STP);

· IEEE 802.1w специфікация RSTP (Rapid Spanning Tree Protocol).
	Обов’язково

	8. 
	Аутентифікация портів
	802.1x L2 Basic NAC аутентификація для портів 
	Обов’язково

	9. 
	Безпека доступу до комутатору
	Наявність різних рівнів доступу до різних категорій адміністраторів, а також їх аутентифікацію на серверах RADIUS, підтримка SSH и SNMPv3
	Обов’язково

	10. 
	Функції захисту
	· Фільтрування трафіку на основі заголовків 2,3,4-го рівнів;

· DHCP Snooping;

· Функції захисту протоколу STP;

· Підтримка PVLAN Edge (Private VLAN);

· Функції захисту від переповнення CAM таблиці;

· Unicast MAC Filtering; 

· DHCP snooping

· Dynamic ARP Inspection

· MAC-limiting

· Списки керування доступом 

· Забезпечення ізоляції портів у рамках одного VLAN
	Обов’язково

	11. 
	Керування
	· SSH, telnet , SNMP v3, RMON; 

· Підтримка протоколу для розповсюдження інформації другого рівня про VLAN;

· Підтримка протоколу збору інформації другого рівня про підключене мережеве обладнання;

· Обладнання повинно мати можливість керування через графічний інтерфейс.
	Обов’язково

	12. 
	QoS функції
	· Підтримка автоматичної настройки QoS; 

· Підтримка класифікації 802.1p (CoS) та DSCP.
	Обов’язково

	13. 
	Стекування
	Підтримка можливості стекування не менше ніж 8 комутаторів на швидкості до 80 Гбіт/с.

Можливість встановлення модуля з 2 портами для стекування.
	Обов’язково

	14. 
	Час роботи на відмову
	Час роботи на відмову має бути не меншим ніж 325 780 годин.
	Обов’язково

	15. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту підтвердження несправності, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування
	Обов’язково


10. Міжмережевий екран ASA5545 або еквівалент — 1од.

	№
	Назва параметру
	Вимоги
	Відповідність

	
	Функціональне призначення
	Впровадження технічного захисту засобами захисту від сучасних мережевих загроз (Next Generation Firewall, NGFW) інформації відповідно до політики кібернетичної безпеки (що має бути застосована на NGFW) із забезпеченням розширення функціональних можливостей системи (захисту) при невід’ємному застосуванні технік зниження ризиків реалізації загроз коректному функціонуванню мережі за рахунок виявлення та блокування сучасних мережевих загроз.
	Обов’язково

	
	
	Забезпечувати захист від:

несанкціонованого доступу (НСД) шляхом формування, виконання та контролю політики кібернетичної безпеки щодо мережевого доступу;

Забезпечувати захист мережі шляхом застосування наступних технік:

приховування за NAT/PAT внутрішньої топології мережі з наданням часткового доступу до внутрішніх мережевих ресурсів;

впровадження зон доступу (DMZ) для полегшення моніторингу та керування доступом;

застосування контролю сесій для автоматичного відкриття мережевих ресурсів для доступу зворотнього трафіку від авторизованого джерела (stateful);

застосування сегментації доступу до інформаційних ресурсів ІТС (віртуальний контекст NGFW, VLAN, DMZ, ACL, SGT-ACL, QoS).

Забезпечення збору інформації по протоколу SNMP v1, 2, 3.
	Обов’язково

	1. 
	Архітектура
	Програмно-апаратний комплекс (ПАК) у складі пристрою обробки трафіку, програмного забезпечення, відповідних ліцензій та засобів взаємодії з підсистемою моніторингу та управління засобами кібернетичної безпеки (обов’язково фізично відокремленої), збору журнальної інформації та формування звітності.
	Обов’язково

	2. 
	Продуктивність міжмережевого екрану
	· ідеальні умови, однотипний трафік: не менше ніж 3 Гбіт/с для сервісу міжмережевого екрану;

· мультипротокольний трафік (обов’язково включаючи наступні: HTTP, SMTP, FTP, IMAPv4, BitTorrent, and DNS): не менше ніж 1.5 Гбіт/с для сервісу міжмережевого екрану;

· ідеальні умови, однотипний трафік: не менше ніж 900 Мбіт/с (для сервісу захисту від мережевих атак з глибоким аналізом контенту пакетів (IPS));

· режим без втрат, для типового HTTP-трафіку, середній розмір пакетів 400–500 байт: не менше 350 Мбіт/с (для сервісу захисту від мережевих атак з глибоким аналізом контенту пакетів (IPS));

· не менше ніж 400 Mбіт/с для сервісу IPSec VPN (3DES/AES);

· не менше ніж 2500 IPSecVPN підключень;

· не менше ніж 750 000 з’єднань для сервісу міжмережевого екрану (TCP), збільшення цього значення при формуванні кластеру.
	Обов’язково

	3. 
	Інтерфейси
	· кількість портів LAN/WAN: не менше ніж 8 портів 10/100/1000 Мбіт/с Ethernet; 

· можливість розширення додатково ще не менше ніж 6-ма портами 10/100/1000 Мбіт/с, Ethernet або SFP;

· порт керування – окремий, не менше ніж 1 порт 10/100/1000 Мбіт/с, Ethernet.
	Обов’язково

	4. 
	Характеристики
	· форм-фактор не вище ніж 1 монтажна одиниця (1 rackunit);

· кількість слотів розширення не менш ніж 1;

· зовнішній порт USB не менше ніж 2 (v2.0);

· накопичувачі не менше ніж два твердотільних накопичувачі (SSD) ємністю не менше ніж 120 ГБ;

· пам’ять не менше ніж 12 ГБ оперативної пам’яті та не менше ніж 8 ГБ flash пам’яті.
	Обов’язково

	5. 
	Режими роботи
	· L3 firewall;

· L2 firewall;

· virtual firewall context;

· підтримка одночасної робота віртуальних контекстів в L2 та L3  на одному пристрої.
	Обов’язково

	6. 
	Підтримка відмовостійких конфігурацій
	Active/Standby або Active/Active
	Обов’язково

	7. 
	Підтримка віртуалізації
	· не менше ніж 2 віртуальних міжмережевих екрана з контролем ресурсів, що виділяються, та власним керуванням;

· підтримка не менше ніж 50 таких віртуальних міжмережевих екранів.
	Обов’язково

	8. 
	Сервіси мережевого захисту
	Класичний міжмережевий екран - stateful firewall.

Міжмережевий екран з функціями ідентифікації:

аутентифікація користувачів в активному каталозі (MS AD агент);

можливість формування та виконання політики доступу по групам користувачів з різних каталогів (MS AD, multiforest AD чи LDAP);

можливість формування та виконання політики доступу по групам пристроїв.

Можливість функціоналу VPN-концентратора: 

з підтримкою IPSEC, SSL VPN, TLS та безпечної веб-консолі керування;

підтримка автоматичного розповсюдження сертифікатів користувачам з використанням протоколу SCEP.

Можливість інспекції на прикладному рівні:

Application Layer Gateway SIP (ALG) в тому числі через TLS-proxy;

інспекція корректності роботи (IPv4 опції; DNS over UDP, HTTP FTP, H.323/H.225); 

інспекція GTP при додаванні відповідної ліцензії.

Виявлення та класифікація мережевого трафіку застосувань прикладного рівня (Application firewall).

Можливість розширення за допомогою придбання додаткових ліцензій функціоналу «Захист від мережевих атак»: 

statefull DPI на рівнях 3–7 моделі OSI;

виявлення спроб НСД в режимі реального часу;

попередження спроб НСД в режимі реального часу шляхом блокування або завершення небажаних мережевих сесій;

вбудовані сигнатури IPS довічної дії;

протидія технікам обходу захисту;

можливість додаткової купівлі підписки на оновлення сигнатур (IPS) та отримання динамічного автоматичного сповіщення про джерела глобальних атак (SIO).

Можливість розширення за допомогою придбання додаткових ліцензій функціоналу «URL-фільтрація»: 

не менш ніж 50 категорій;

можливість перенаправити http(s) трафік до зовнішнього сервісу багаторівневої фільтрації з автоматичним балансуванням навантаження;

Можливість розширення за допомогою придбання додаткових ліцензій функціоналу «Захист від злоякісного ПЗ»:

з можливістю ретроспективного аналізу, пошуку та відображення шляхів розповсюдження.

Функціональні принципи побудови архітектури захисту пристроїв обробки трафіку:

архітектура повинна передбачати відсутність на апаратних платформах пристроїв обробки трафіку сервісів, що можуть вплинути на роботу основного функціоналу, використовуючи ресурси на обчислювально-обтяжливі процеси, зокрема:

анти-спам (Antispam);

система запобігання витокам інформації (DLP) з обмеженнями до вільного розповсюдження;

сервіси оптимізації WAN трафіку.
Маршрутизація:

протокол маршрутизації OSPF, EIGRP, BGP;

Remotely Triggered Black Hole (RTBH) для безпеки Border Gateway Protocol (BGP); 

Non Stop Forwarding (NSF) в режимі відмовостійкості (HA) при виході одного з пристроїв пари з ладу.

Сервіси – IPv4, IPv6 та Ethernet:

статична трансляція мережевих адрес (Static NAT);

динамічна трансляція мережевих адрес (Dynamic NAT);

трансляція адрес портів (PAT);

протокол перенаправлення трафіку у реальному часі на пристрої кешування (CacheEngines);

Layer 2 TunnelingProtocol (L2TP).

Багатоадресні розсилки:

IGMP, PIM-SM, Bidirectional PIM.
	Обов’язково

	9. 
	Аутентифікація та авторизація


	Міжмережевий екран повинен забезпечувати:

· підтримку протоколів RADIUS, LDAP,  Kerberos,  систем  One-Time Password

· підтримку цифрових сертифікатів

· аутентифікацію та авторизацію користувачів за протоколами HTTP, HTTPS, FTP
	Обов’язково

	10. 
	Моніторинг та керування
	Міжмережевий екран повинен підтримувати:

· SSH

· SNMPv3

· Syslog

· протокол збору агрегованої інформації про IP-трафік (source та destination IP-адреси, порти TCP/UDP)
	Обов’язково

	11. 
	Агрегація інтерфейсів
	Міжмережевий екран повинен підтримувати:

· IEEE 802.3ad  Link Aggregation Control Protocol (LACP)

· агрегацію не менше  8 портів в одну логічну групу
	Обов’язково

	12. 
	Протоколи маршрутизації
	· Open Shortest Path First версії 2 (OSPFv2)

· Routing Information Protocol версії 2 (RIPv2)
	Обов’язково

	13. 
	Підтримка модулів живлення
	Блок живлення від електромережі 220В/50Гц;

Міжмережевий екран повинен підтримувати встановлення резервного блоку живлення від електромережі змінного струму (АС) напругою 220 В.
	Обов’язково

	14. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту повідомлення про несправність, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування.
	Обов’язково


11. Оптичні модулі SFP до пристроїв (GLC-LH-SMD= або еквівалент) — 20 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Швидкість підключення
	· 1 Гбіт/с
	Обов’язково

	2. 
	Оптичні характеристики
	Повинен працювати у другому вікні прозорості (1300 нм)
	Обов’язково

	3. 
	Відстань
	Кабель має працювати на відстані до 10 км при використанні одномодової оптики
	Обов’язково

	4. 
	Вимоги до виробника
	Виробник модулю повинен мати сертифікат про сумісність з обладнанням Cisco та пропонованим обладнанням, який повинен бути підтверджений українським офісом Cisco, або має бути виробленим тим виробником мережевого обладнання, в якому він буде використовуватись
	Обов’язково

	5. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту повідомлення про несправність, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування. 
	Обов’язково


12. Оптичні модулі SFP до пристроїв (GLC-SX-MMD= або еквівалент) — 50 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	6. 
	Швидкість підключення
	· 1 Гбіт/с
	Обов’язково

	7. 
	Оптичні характеристики
	Повинен працювати у першому вікні прозорості (850 нм)
	Обов’язково

	8. 
	Відстань
	Кабель має працювати на відстані до 550 м
	Обов’язково

	9. 
	Вимоги до виробника
	Виробник модулю повинен мати сертифікат про сумісність з обладнанням Cisco та пропонованим обладнанням, який повинен бути підтверджений українським офісом Cisco, або має бути виробленим тим виробником мережевого обладнання, в якому він буде використовуватись
	Обов’язково

	10. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту повідомлення про несправність, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування. 
	Обов’язково


13. Модулі SFP до пристроїв (GLC-T= або еквівалент) — 10 од.

	№
	Назва параметру
	Вимоги
	Відповідність

	1. 
	Швидкість підключення
	· 1 Гбіт/с
	Обов’язково

	2. 
	Характеристики
	1000BASE-T

IEEE 802.3ab
	Обов’язково

	3. 
	Вимоги до виробника
	Виробник модулю повинен мати сертифікат про сумісність з обладнанням Cisco та пропонованим обладнанням, який повинен бути підтверджений українським офісом Cisco, або має бути виробленим тим виробником мережевого обладнання, в якому він буде використовуватись
	Обов’язково

	4. 
	Сервісна підтримка
	Надання однорічної сервісної підтримки на заміну обладнання не пізніше наступного робочого дня, з моменту повідомлення про несправність, а також право на оновлення програмного забезпечення обладнання у період гарантійного обслуговування. 
	Обов’язково


14. Комплект матеріалів та обладнання для структурованої кабельної системи  - 1од.

a. Вимоги до обладнання СКС

Структурована кабельна система (далі – СКС) має бути реалізована на базі компонентів провідних світових виробників, що відповідають наступним вимогам:

· Надання системної гарантії не менше 25 років на мідну та оптичну системи;

· Всі компоненти СКС повинні відповідати вимогам національних стандартів (наявність сертифікатів УКРСЕПРО), мати позитивні висновки на відповідність  національним нормативним документам з пожежної безпеки і мати позитивний санітарно-епідеміологічний висновок від МОЗ України.

b. Технічні вимоги до СКС

Проектована СКС повинна відповідати вимогам міжнародного стандарту International ISO/IEC 11801:2010 "Information technology – Generic cabling for customer premises" та діючим стандартам на території України.

Мідна підсистема має бути спроектована на базі екранованих  компонентів не нижче класу Е (Cat.6). Оболонка кабелю має бути виконана з важкозаймистого галогеноневиділяючого малодимного матеріалу.

Оптична підсистема повинна бути спроектована на компонентах не нижче: 

· OM3 – для багатомодових рішень;
· OS2 – для одномодових рішень.
	№
	Назва параметру
	Вимоги
	Кількість
	Відповідність

	1. 
	Ethernet-кабель
	не нижче cat.6, UTP, 4 пари,

LSZH, 500М 

R&M, R35057 або еквівалент
	15 000 м
	Обов’язково

	2. 
	Модулі RJ45
	Real10 Cat.6, 1 x RJ45/s 
	300 шт.
	Обов’язково

	3. 
	Комутаційний з’єднувач
	не нижче Cat.6, S/FTP

не менше 1 м
	300 шт.
	Обов’язково

	4. 
	Комутаційний з’єднувач


	оптичний 

типи коннекторів LC-SC DUPLEX 

одномодова оптика 9/125 SM не менше 3 м  LSZH
	20 шт.
	Обов’язково

	5. 
	Комутаційний з’єднувач
	оптичний 

типи коннекторів LC-SC DUPLEX 

багатомодова оптика MM 

не менше 3 м  LSZH
	60 шт.
	Обов’язково

	6. 
	Комутаційна панель
	19" 1U Patch Panel, 

16xRJ45/u, Cat. 6
	32 шт.
	Обов’язково

	7. 
	Короб
	Короб 15 х 10 мм
	1050 м.
	Обов’язково

	8. 
	Кабель
	Одномодовий оптичний 

16 волокон

тип 9/125 LSZH
	7000 м
	Обов’язково

	9. 
	Кабель
	Багатомодовий оптичний кабель

4 волокна

тип 50/125 LSZH
	500 м
	Обов’язково

	10. 
	Додаткові витратні матеріали при монтажу кабелю та точок доступу з врахуванням особливостей будівель.
	
	Обов’язково


Здійснити прокладення додаткових оптичних кабельних ліній зв’язку між центральним вузлом та окремими сегментами мережі у адміністративних будинках, а саме:

Одномодові ВОЛЗ по 16 жил. Швидкість передачі даних не менше 10G. Термінувати роз’ємами SC. Передбачити встановлення утримувача ВО касет в існуючі патч-панелі R&M.

· вул. Садова, 3а — вул. Садова, 3

· вул. Садова, 3а — вул. Грушевського, 5

Одномодові ВОЛЗ по 16 жил. Швидкість передачі даних не менше 10G. Термінувати роз’ємами SC. Передбачити встановлення утримувача ВО касет в існуючі патч-панелі R&M у вигляді утримувача модулів.

· вул. Садова, 3а — вул. Шовковична, 2

· вул. Садова, 3а — вул. Шовковична, 4

· вул. Садова, 3а — вул. Грушевського, 18/2

· вул. Садова, 3а — вул. Липська, 3

· вул. Садова, 3а — вул. Кутузова, 8

· вул. В. Житомирська, 11 - пров. Несторівський, 4

2. Загальні вимоги з налагодження системи бездротової мережі Wi-Fi

2.1. Учасник повинен провести інсталяцію всього зазначеного вище обладнання й програмного забезпечення на території Замовника, та провести пуско-налагоджувальні роботи цілісної системи бездротового зв’язку Wi-Fi.

2.2. Учасник повинен здійснити демонтаж, монтаж та налаштування існуючих точок бездротового доступу.

2.3. Учасник повинен здійснити монтаж структурованої кабельної системи (СКС) для підключення точок бездротового доступу. Монтаж кабелю, коробу, точок доступу.

2.4. Учасник повинен здійснити при необхідності прокладення додаткових оптичних кабельних ліній зв’язку між центральним вузлом та окремими сегментами мережі у адміністративних будинках.

2.5. Учасник повинен здійснити тестування системи бездротової мережі Wi-Fi в роботі з різними типами бездротових пристроїв (смартфони, планшети, ноутбуки різних виробників).

3. Навчання фахівців

3.1. Пропозиція повинна включати вартість навчання від авторизованого центру двох фахівців для обслуговування бездротової мережі Wi-Fi:

3.1.1. курс CCNA Wireless або еквівалент;

3.1.2. курс CCNP Wireless або еквівалент.

4. Вимоги до документації

4.1. На обладнання та програмне забезпечення повинна бути надана документація від виробника (документації від виробника допускається в електронній формі англійською мовою).

4.2. Розробити та надати документацію по СКС (робочий проект) протягом 10 робочих днів з моменту підписання договору:

4.2.1. схеми розміщення та монтажу обладнання;

4.2.2. схеми монтажу та прокладання структурованої кабельної системи (СКС);

4.3. По завершенню впровадження системи повинна бути надана документація у складі:

4.3.1. Виконавча документація (конфігурації обладнання та низькорівневі налаштування, документування інсталяції).

4.3.2. Експлуатаційна документація:

4.3.2.1. загальний опис системи (загальна інформація, схема комплексу технічних засобів (КТЗ));

4.3.2.2. інструкція адміністратора системи (повинна містити високорівневі налаштування для адміністрування);

4.3.2.3. інструкції з експлуатації КТЗ (загальні вказівки, заходи безпеки, порядок роботи, перевірка правильності функціонування, вказівки про дію в різних режимах);

4.3.2.4. паспорт системи (загальні відомості, основні характеристики, комплектність, свідоцтво про приймання, гарантії і т.д.);

4.3.2.5. програма і методика випробувань (перевірка обладнання і акти / погодження).

5. Сервісна підтримка обладнання

5.1. Все обладнання та програмне забезпечення має забезпечуватись сервісною підтримкою (далі – сервіс) терміном, визначеним відповідним пунктом технічних вимог до кожного окремого типу обладнання..

5.2. Рівень сервісу повинен бути не нижчий ніж 8х5хNBD. В межах сервісної підтримки повинна забезпечуватися заміна апаратного обладнання, що вийшло з ладу наступного робочого дня.

5.3. Сервіс повинен забезпечувати доступ до онлайнового сервісного центру у режимі 8х5хNBD.

6. Вимоги до стандартизації та сертифікації

6.1. Все обладнання та програмне забезпечення повинно бути сертифіковане на території України.

7. Додаткові вимоги:

Учасник повинен надати лист від компанії-виробника (або офіційного представництва в Україні) щодо наявності у Учасника партнерських відносин з виробником обладнання та щодо авторизації Учасника на участь у даних торгах. У листі має бути посилання на номер оголошення даної процедури закупівлі на веб-порталі Уповноваженого органу «Державні закупівлі». 
До всього обладнання висувається вимога конфігурації обладнання до потреб Замовника.

Учасник в своїй пропозиції повинен вказати назву Виробника та конкретні моделі запропонованого обладнання (повну назву та версію програмного забезпечення).
Додаток №2  до документації конкурсних торгів на закупівлю машин обчислювальних, частин та приладдя до них.
ПРОЕКТ ДОГОВОРУ
м. Київ
                                                                                              «__» ________ 2015р.

Управління справами Верховної Ради України (далі - Замовник) в особі Першого заступника Керівника Апарату Верховної Ради України - керуючого справами Кістіона Володимира Євсевійовича, який діє на підставі Положення, з однієї сторони, і _________ (далі - Виконавець) в особі _______________, який(а) діє на підставі ______, з іншої сторони, далі разом - Сторони,  уклали цей договір про наступне (далі - Договір):

І. Предмет Договору

1.1. Виконавець зобов'язується поставити Замовнику товари вказані в пункті 1.2. Договору, а Замовник - прийняти і оплатити такі товари.

1.2. Найменування товарів: ___вказується назва предмета закупівлі___ - (далі товари).

1.4. Обсяги закупівлі товарів можуть бути зменшені залежно від реального фінансування видатків.

II. Якість товарів
2.1. Виконавець повинен надати Замовнику товари, якість яких відповідає умовам цього Договору. Товари при передачі їх Замовнику перевіряються на відповідність специфікації та у разі невідповідності виправляються Виконавцем.
2.2. Не дозволяється постачати товари (або його компоненти), що були у використанні.
2.3. Всі товари обов`язково повинні мати оригінальну фабричну упаковку, яка не може бути ушкодженою, або заміненою на іншу аналогічну.

III. Ціна договору

          3.1. Ціна цього Договору становить: ________,__грн. (ціна має включати всі необхідні податки, збори а також витрати на транспортування та монтаж). 
         3.2. Ціна цього Договору може бути зменшена за взаємною згодою Сторін.

IV. Порядок здійснення оплати
4.1. На підставі підпункту 3 пункту 1 Постанови Кабінету Міністрів України №117 від 23.04.2014 р. Замовник надає Виконавцю попередню оплату у розмірі 50% від суми договору. В разі непостачання Виконавцем товарів до закінчення граничного терміну передбаченого п. 5.1 цього Договору аванс має бути повернений Замовнику. Виконавець протягом 30 днів з дати отримання попередньої оплати надає звіт про її використання.

4.2. Остаточні розрахунки поставлені товари здійснюються Замовником протягом 10 робочих днів з моменту поставки товару. Моментом поставки вважається день передачі товару Замовникові та підписання Сторонами видаткової накладної.

4.3. Виконавець має надати Замовникові рахунок та накладну на оплату товару.

4.4. Розрахунки здійснюються у безготівковому вигляді за формою платіжного доручення.

4.5. Оплата за Товари здійснюється Замовником за рахунок коштів загального фонду Державного бюджету України.

V. Строки і порядок поставки товарів
            5.1. Строк поставки товарів: листопад - грудень 2015р.  Граничний термін поставки товарів - до 15 грудня 2015р.  
5.2. Місце поставки товарів: м. Київ.
5.3. Відвантаження обладнання протягом п’яти робочих днів з моменту отримання заявки на поставку обладнання від Замовника.
VI. Права та обов'язки сторін

6.1. Замовник зобов'язаний:

6.1.1. Своєчасно та в повному обсязі сплачувати за поставлені товари;

6.1.2. Приймати поставлені товари згідно з видатковою накладною;

6.2. Замовник має право:

6.2.1. Достроково розірвати цей Договір у разі невиконання зобов'язань Виконавцем, повідомивши про це його у строк протягом 10 календарних днів;

6.2.2. Контролювати поставку товарів у строки, встановлені цим Договором;

6.2.3. Зменшувати обсяг закупівлі та загальну вартість цього Договору залежно від реального фінансування видатків. У такому разі Сторони вносять відповідні зміни до цього Договору;

6.2.4. Повернути рахунок Виконавцю без здійснення оплати у разі неналежного оформлення документів: відсутність печатки, підписів тощо;

6.3. Виконавець зобов'язаний:

6.3.1. Забезпечити поставку товарів у строки, встановлені цим Договором;

6.3.2. Всі виявлені недоліки ліквідувати за власний рахунок протягом 3-х робочих днів;

6.3.3. Виконувати  доставку товарів та розвантажувальні роботи при постачанні товарів Замовнику за власний рахунок;
6.4. Виконавець має право:

6.4.1. Своєчасно та в повному обсязі отримувати плату за надані товари;

VII. Відповідальність сторін

7.1. У разі невиконання або неналежного виконання своїх зобов'язань за Договором Сторони несуть відповідальність, передбачену чинним законодавством та цим Договором.

7.2. За порушення строків при постачанні товарів, Виконавець сплачує Замовнику пеню у розмірі 0,1 % від вартості непоставлених товарів за кожний день прострочення, а за прострочення понад тридцять днів додатково стягується штраф у розмірі 7% вказаної вартості. 

У разі порушення умов зобов'язання щодо якості поставлених товарів з Виконавця стягується штраф у розмірі 20 %  вартості неякісних товарів.
У разі неповернення передоплати у випадку передбаченому пунктом 4.1. цього Договору, Виконавець сплачує Замовнику пеню в розмірі подвійної облікової ставки Національного банку України, що діяла у період, за який нараховується пеня, від суми наданої Виконавцю передоплати за кожний день такого неповернення.
7.3. За порушення строків оплати за поставлені товари Замовник сплачує Виконавцю пеню у розмірі облікової ставки Національного банку України, що діяла у період, за який нараховується пеня, від суми заборгованості за кожний день прострочення. 

Санкція за даний вид порушення вступає в силу в разі наявності відповідних бюджетних коштів на рахунках Державної казначейської служби України.

7.4. У випадку, якщо Виконавець не виконає своїх зобов'язань щодо поставки товарів, Замовник вправі вимагати відшкодування збитків в порядку та на умовах, передбачених даним Договором.

7.5. Сплата пені та/або штрафу не звільняє Сторони від виконання своїх зобов'язань за цим Договором у повному обсязі.

VIII. Обставини непереборної сили

8.1. Сторони звільняються від відповідальності за невиконання або  неналежне виконання зобов'язань за цим Договором у разі виникнення обставин непереборної сили, які не існували під час укладання Договору та виникли поза волею Сторін (аварія, катастрофа, стихійне лихо, епідемія, епізоотія, війна тощо).

8.2. Сторона, що не може виконувати зобов'язання за цим Договором унаслідок дії обставин непереборної сили, повинна не пізніше ніж протягом 10 днів з моменту їх виникнення повідомити про це іншу Сторону у письмовій формі.

8.3. Доказом виникнення обставин непереборної сили та строку їх дії є відповідні документи, 
які видаються відповідним компетентним органом.

8.4. У разі коли строк дії обставин непереборної сили продовжується більше ніж 30 днів, кожна із Сторін в установленому порядку має право розірвати цей Договір. 

IX. Вирішення спорів

9.1. У випадку виникнення спорів або розбіжностей Сторони зобов'язуються вирішувати їх шляхом взаємних переговорів та консультацій.

9.2. У разі недосягнення Сторонами згоди спори (розбіжності) вирішуються у судовому порядку.

X. Строк дії договору

10.1. Цей Договір набирає чинності з моменту його укладення і діє до 31.12.2015 року.

10.2. Цей Договір укладається і підписується у 3 примірниках, що мають однакову юридичну силу.

XI. Інші умови

11.1. Будь-які зміни та доповнення до Договору оформляються додатковою угодою Сторін.

11.2. Якщо протягом строку дії цього Договору Сторони змінять свою назву, місцезнаходження, розрахункові реквізити або будуть реорганізовані, вони повинні негайно повідомити про це другу Сторону.

11.3. У випадках, не передбачених цим Договором, Сторони керуються чинним законодавством України.

11.4. Жодна зі Сторін не має права передавати свої права та обов`язки за Договором іншій Стороні без письмової на те згоди другої Сторони.

11.5. Замовник - бюджетна неприбуткова установа. Виконавець  є ___________.

XII. Додатки до договору
12.1. До цього Договору додаються такі матеріали, які є його невід'ємною частиною:

12.1.1. Специфікація товарів (додаток 1).

XIII. Місцезнаходження та банківські реквізити Сторін
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